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Az OT (Operacios Technoldgia) eszk6zok a gyéartasi folyamatok nélkilozhetetlen
eszkozei, barmilyen kimaradas, leéllas, hatalmas veszteséget okozhat.

A kritikus infrastruktirak Gizemeltetésénél szintén fontos az eszkdzok védelme: elektromos,
viz, olaj, gaz, egészségugyi szolgaltatas. Légi- vasuti kozlekedés, szallitmanyozas.
Gyogyszergyartas. Elelmiszeripar.

A Trend Micro OT-biztonsagi termékei a kezdetektdl fogva ipari kdrnyezetre lettek
kifejlesztve. A hal6zatvédelmi megoldasok hardverét az ipari megoldasairdl kozismert Moxa
gyartjia a Trend Micro szdmara, igy garantalva, hogy a Trend Micro TXOne eszkdzok
maximalisan megfeleljenek az ipari szabvanyoknak. Az eszk6z6k magas MTBF (Mean Time
Between Failure) értékkel rendelkeznek, tovabba kénnyedén illesztheték gyartdsorokon is,
legyen sz6 akar rogzitésrdl (DIN-rail, wall mount), vagy akéar tapellatasrol (dual terminal
block).

Industrial Central Management Console
@ OT Defense Console
Industrial Next-Generation Firewall
y =" EdgeFire
E _ Industrial Next-Generation IPS
! EdgelPS
y Cell segn for critical assets
- Secure endpoint SDK for loT device makers

Trend Micro loT Security
Secure low resource devices

Trend Micro ipari védelmi portféliéja

Az IT (Informé&ciés Technologia) és OT (Operéacidés Technoldgia) technologiak altalaban
kulon mikddnek, mindegyik sajat halozattal, karbantartd csapattal, célokkal és igényekkel.
A tipikus OT haldzat olyan hatalmas szamu eszkdzt kapcsol 6ssze, amelyek nem a modern
vallalati hal6zatokhoz lettek tervezve, és ennek kovetkeztében rendkivul nehéz id6ben
elvégezni az aktualizalasokat és a javitasokat, a kritikus eszk6zok védelmének fenntartasa
érdekében.
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A Trend Micro TXOne EdgeFire és EdgelPS eszkozei akar kulonalldé eszkdzként is
menedzselhetdk, amennyiben nincs lehetdéség kozponti menedzsmentbe bekotni dket.
Amennyiben viszont ennek nincs akadalya, mindenképpen javasoljuk a TXOne ODC (OT
Defense Console) hasznalatat. A megoldas akar virtualis appliance valtozatban, akar
hardveres valtozatban is elérhetd.
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A kodzponti menedzsment fellletén keresztil az EdgelPS eszk6zok szabalyhalmaza egy
helyr6l menedzselhetd, 6sszevont biztonsagi jelentések, és asset reportok készitheték az
eszk6zokrél. Tovabba az eszkdz kdzponti disztribucios pontként szolgalhat IPS frissitések
teritéséhez.
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A TXOne EdgelPS eszkdzok ipari kornyezetek szadmara késziltek, ahogy az alabbi
specifikacioban is lathatd a paraméterei tOkéletesen megfelelnek akar gyartosori
hasznalatra is (hémérséklet ingadozas vagy vibracié magasfoku tlirése, magas MTBF). Az
eszkdzok hélozati interfészei alacsony késleltetésliek (<500 micromp.). Amennyiben az

eszkoznek megszinik a tapellatasa akkor bypass modban at tudja engedni a haldzati
forgalmat.
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Virtualis patchelés — agent nélkili védelem

Az IDS/IPS virtudlis patchelést is biztosit, elfedve a munkaallomasokon vagy egyéb ipari
eszk6zon levd sebezhetdségeket. Az eszkdz aktivan blokkolni vagy monitorozni tudja a
kiilonbodzé sebezhetdségek kihasznalasi probalkozasait. igy kivald agent nélkiili védelmet
tud nyujtani olyan eszkdzok elbtt, ahova nem lehet végpontvédelmi megoldast telepiteni.
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Protokoll fehérlistazas

A leggyakoribb Modbus és Siemens S7 protokollok természetesen tamogatottak és az
EdgelPS Deep Packet Inspectionnel tudja 6ket elemezni. Emellett rengeteg egyéb protokollt
is tAmogatnak a TXOne eszkdzok, ahogyan az alabbi tAblazatban lathato:

NTP
RDP

SSL
NTLMSSP(Planning 2020)

ATSVC

SMB-PIPE
TCP/IP
SNMP
SSH
HTTP/HTTPS
Telnet
FTP
SMB/CIFS
ICMP

A protokollokban hasznalhaté parancsok részletesen testre szabhaték Modbus és S7
protokollok esetén is. Példaul készithet6 olyan szabaly, hogy egy munkaallomas csak read-
only médon kommunikalhat Modbus felett a PLC eszkdzzel.

Asset informacié gyiijtés

A TXOnne EdgelPS és EdgeFire eszkdézok a halézaton levd eszko6zokrdl asset
informaciokat is gyUjthetink. Ezen informaciok az eszk6z6kon vagy a kozponti
menedzsment fellletén is megtekintheték.

PLC Example Nr O

Példa asset informacidkra
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IDS/IPS miikodési modok

Az EdgelPS eszkdzok in-line, illetve out-of-band eszkdzként tikrézott forgalomra is
bekothetbk. A kulonbozd illesztési modokat az alabbi abra mutatja be. Inline modban is lehet
valasztani IPS (detektal és blokkol) és IDS (csak detektal) modok kozott, illetve
koszonhetéen a bypass interfészeknek aramkimaradas esetén is folyamatos halozati
forgalmat biztosit az eszkoz.
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In-line vagy out-of-band is bekéthetd a Trend Micro EdgelPS eszkbze

Az EdgelPS Pro egy Kkiberbiztonsagi eszkbz, amelyet nagyméretli gyartésorokhoz
terveztek. Az iparag vezet6itél szarmazd visszajelzések alapjan készult, és nativan
tamogatja az operativ technolégia (OT) tobb szegmensét. Az EdgelPS Pro-t alkalmazo
gyarak és munkahelyek élvezhetik a kdzpontositott feligyelet, a mikddési folytonossag, a
muihelyvédelem és a rugalmas telepités el6nyeit.

Nagy port slirliségi IPS tomb az OT maghal6zat védelméhez.

Az EdgelPS Pro™ szabvanyos 1U rack-tartéval rendelkezik 48 porttal, vagy 2U-o0s rack-
tartoval 96 port-tal a nagylizemi gyartashoz. A modulkartya rugalmas a kiiléonb6zé halézati
stratégiakhoz. Az EdgelPS Pro a monitor és a megel6zési modok kozott valt a legjobb belsé
védelem vagy a zavartalan biztonsagi tudatossag erdekében.

Nagy teljesitményii

A gyartésoron levd eszkdzoknek késedelem nélkul kell kommunikalniuk. Az EdgelPS Pro
nagy teljesitményl kialakitdsa korlatozza a lateralis mozgast, tehat egy esetlegesen
fert6zott végpontrol, masik végpontra valo atlépést és megakadalyozza a kibertAmadast,
mikdzben minimalizalja a késleltetést. Az 1U EdgelPS Pro 1048 10 Gb/s-on, a 2U EdgelPS
Pro 2096 pedig 20 Gb/s-on teljesit, bekapcsolt fenyegetésmegelzés mellett.
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Deployment Scenario and System Operation Mode

Control Center Network
|

Database OPC Client Historian
| \

Backbone Network

EdgelPS Pro-1048

Control System Network Control System Network Control System Network
| | | | | | |

MES MES MES

Field-bus Field-bus Field-bus

Syslog integracio SIEM/SOAR rendszer felé

Az EdgelPS/IPS Pro eszkozdknek fontos szerepe van az OT kornyezetben 1évé forgalom
szlrésében, az ott lévoé adatforgalom analizalasaban, gyanus haldzati forgalmak minta
tipust detektalasaban, korrelaci6jaban és fenyegetettségi intelligencia vizsgalat
meghatarozasaban, akar protokoll specifikus mddon, a lehet6 legszélesebb kdrben
tamogatott OT protokollokon keresztul.

Az itt lévé gyanus esemeények, tamadasi kisérletek vagy éppen konkrét incidensek
monitorozasa, napl6zdsa vagy adott esetben blokkolasa kritikus a termelésiranyitasi
rendszerek megvédése szempontjabol.

Napjainkban az erdés IT-OT konvergencia kovetkeztében kulcskérdéssé valt az OT
rendszereink atlathatésaga és kontrollja. Ezért kiemelten fontos, hogy a keletkezett
riasztasokat, esemenyeket el tudjuk juttatni olyan SIEM/SOAR rendszerek iranyaba is,
melyek elsésorban a vallalat belsé infrastrukturajabdl gylijtenek és elemeznek logokat és
riasztasokat, kozvetlenul az OT kornyezetbdl nem, igy azok ugynevezett vakfoltok (blind
spot) lesznek. gy sem atlathatosag, sem pedig kontroll nem lesz esetleges gyanis vagy
valds incidensekrél, veszeélyeztetve ezzel az Uzembiztonsagot.

Az Edge ISP megoldas természetesen rendelkezik Syslog alapu integracidval, ahol a
kulonféle konfiguraciés, mikddési, rendszer és biztonsagi eseményeket tudja tovabbitani.
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Inline fenyegetés elleni védelem, gyartdésorok, gépészeti rendszerek folyamatos
mikodéshez, kulcsfontossagu eszk6zok védelmére, valdés ideji reagaldssal az
esemenyekre.

Az EdgeFire kovetkez6 generacios tlzfal lehetbvé teszi a halozati szegmentalast és
szeparalast, hogy a haldzatot kilonboz6 vezeérlési zonakra ossza, akar a cellak szintjéig is.
A kritikus eszk6zok széamara halozati hozzéaférés-ellenérzést és haldzati tdmadas
megelézést kinalé EdgeFire a mélyrehatd kiberbiztonsagi védelmet szolgalja, hogy
egyszerUsitse az OT napi mikodéseét.

Fenyegetések detektdlasa és kivédése kovetkez6 generacios tlzfaltechnoldgiaval,
kilonosen a férgek terjedésének megakadalyozésara:
e Azonnali és folyamatos fenyegetésvédelmet biztosit rugalmas telepitési
lehet6ségeken keresztll, amelyek lehetove teszik az egyszeri telepitést és kezelést
a kdzpontositott kezelbfellleten.
e Védelem a sebezhetd, nem patch-elt eszk6zok és 6roklott rendszerek szamara.
e Védi az eszktzoket az OT exploit-okkal szemben, szignatira alapu virtuélis patch-
eléssel.
e Szegmentdlast alkalmaz a gyartadsi zonak létrehozdsahoz, hogy csokkentse a
mUkodési hibakat és kibertamadasok okozta karokat.

EdgeFire™ Specifications

200Mbps at least (IMIX) / 600Mbps (UDP 1518 bytes)

<500 microseconds

100,000

Modbus / EtherNet IP / CIP / FINS / S7Comm/ S7comm+/ TOYOPUC, with more being added regularly
es (L3 Policy Enforc S /
es (L2 Policy Enforceme

Max. concurrent IPSec s: 50 VPN Tunnels
Site Site VPN / C 3 VPN
vl, 2TP over IPSec
0 Mbps
g and wall mounting (with optional kit)
)
m x 50mm (7.09 x 4.72 x 1.97 in)
0/100/1000 Mbps ports (RJ45 connector)
2 x 100/1000 fiber optic ports and 2 x Auto-sensing 10/100/1000 Mbps Copper ports (Combo)
1xUSB v2.0 Type-A
LAN Interface
RI-45 Console
9/12/24/48 VDC, Dual Redundant Inputs (2 x 3 Pin Terminal Block, located in front panel); Reverse Polarity
Protection Supported. (* 12V VDC Recommended)
1.8/1.35/0.68/0.35A
Dual Power input, total 6 pin terminal block
-40to 75°C to 167°F )(Wide Temperature)
5 to 95¢ ng
-40 to 85 °C (-40 to 185 °F)

5to

ng
|IEC 60068-2-6, IEC 60068-2-27, |EC 60068-2-64 (without any USB devices attached)
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Protection/Monitor mikodési modok

Protection mod:

Az EdgeFire inline modban van telepitve (a forras és a cél eszkdz kdzvetlen
kommunikaciéjaban), ahol aktivan elemzi a forgalom aramlasat, napl6zza az eseményeket,
és automatizalt intézkedéseket hoz a rosszindulatu események megel6zésére.

Monitor mod:

Az EdgeFire inline modban van telepitve (a forras és a cél eszkdz kozvetlen
kommunikaciéjaban), ahol aktivan elemzi a forgalom aramlasat, és csak napl6zza az
eseményeket anélkil, hogy barmilyen intézkedést tenne, amikor rosszindulata
eseményeket észlel.

Protection Monitor

OT Network
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Az EdgelPS eszkdz6khoz hasonléan, szintén része a rendszernek a:
e Virtudlis patch-elés — agent nélkili védelem
e Protokoll fehérlistazas
o Asset informacio gydijtés
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Az ARLITECH legfontosabb célja, hogy Ugyfelei a leheté legnagyobb biztonsagban
tudhassak informacioikat, adataikat. Ehhez nyujt high-end megoldasokat, a legkorszer(bb
technikai hattérrel tamogatva.

Csapata olyan IT szakemberekbdl all, akik az eddig megszerzett tapasztalataikkal, szakmai
tudasukkal a legmagasabb minéségl megvaldsitast garantaljak.

Az ARLITECH szolgaltatasainak portfolidja a technolégidkkal egyutt folyamatosan valtozik.
Ezek a szolgaltatasok tudatos tervezésen és az Ugyfelek igényein alapulnak. Az ARLITECH
sikere azon gyakorlatias hozzadllason alapul, hogy egyszerre kivan megoldast nyujtani
ugyfelei azonnali és hosszu tavu informatikai kihivasaira.

Az ARLITECH a magyarorszagi vallalkozasok azon kivételes kdrébe tartozik, mely megfelelt
a Dun & Bradstreet nemzetkézi minésitési rendszere altal tAmasztott legszigorubb
feltételeknek: A Gold.

Creditworthy

ARLITECH Kft

Alapitva 2007-ben.

Szolgaltatasok:

IT biztonsag

IT/OT rendszerintegracio
NIS2

IT/OT Gzemeltetés

Audit

SOC

Oktatas
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Elérhetéségek:

Web:

Email:

Facebook:

X:

Linkedin:

WhatsApp:

Instagram: arlitech.official
Telefon: +36 30 3119042

Referenciak:

MTE (Magyar TancmUvészeti Egyetem),

NIF (Nemzeti Infrastruktura Fejleszt6 Zrt.),

MUPA,

Korda filmstadio,

OBH (Orszéagos Birdsagi Hivatal, az dsszes birdsag),
Orszagos lgazsagszolgaltatasi Tanacs Hivatala, (OITH)
NNK (Nemzeti Népegészségiigyi Kbzpont, volt ANTSZ)
FOMI (Foldmérési és Tavérzékelési Intézet, az dsszes foldhivatal,
HMEI (Honvédelmi Minisztérium Elektronikai Igazgatésag),
MKEH (Magyar Kereskedelmi és Engedélyezési Hivatal),
SZTNH (Szellemi Tulajdon Nemzeti Hivatala),

MFB (Magyar Fejlesztési Bank),

Magyar Nemzeti Vagyonkezel6 (MNV)

Allami Vagyonnyilvantartasi Kft. (AVNY)

Magyar Birésagi Végrehajtéi Kar (MBVK)

KNAUS,

TriGranit,

Westend,

Accenture,

Topin-hub,

Askance,

Szegedi Vizma,

KOBE Kozép-eurdpai Kolcsdnds Biztositd Egyesiilet,
Emberbarat Alapitvany,

Go6dolléi Polgarmesteri Hivatal,

Go6dolle Varos Onkormanyzata,

Future Films Hungary,

Zalakeramia

Iskolak, ovodak, bolcsodék

Onkormanyzatok
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